Zatacznik nr 14

Zatacznik - Wymagania dotyczace Bezpieczenstwa Informacji i
Cyberbezpieczenstwo dla Wykonawcy.

1. Wymagania organizacyjne:

a) Wykonawca zobowigzuje sie do zapoznania z wdrozonymi i stosowanymi w
organizacji politykami bezpieczenstwa informaciji.

b) Wykonawca zobowigzuje sie do przedstawienia swoich wdrozonych i stosowanych
w organizacji polityk bezpieczenistwa informac;ji.

c) Polityki i procedury bezpieczenstwa informacji wdrozone oraz stosowane w obu
organizacjach muszg by¢ zgodne ze standardami rodziny normy ISO 27001 i IEC
62443.

d) Wykonawca zapewnia, ze wszyscy pracownicy i podwykonawcy biorgcy udziat w
projekcie maja podpisane zobowigzania do zachowania poufnosci w postaci
umowy NDA.

e) Wykonawca i Zleceniodawca prowadzg rejestr osdb majgcych dostep do danych i
systemu. Rejestr musi by¢ udostepniany miedzy stronami w celu weryfikacji, a
udostepnione dane monitorowane pod wzgledem zachowania poufnosci,
integralnosci i dostepnosci.

2. Wymagania dotyczace ochrony danych i zachowania zasad poufnosci:

a) Dane przetwarzane w systemach zwigzanych z projektem Zleceniodawcy i
Wykonawcy musza by¢ chronione zgodnie z zasadag zachowania poufnosci,
integralnosci i dostepnosci. Jezeli dane sg udostepnianie poza organizacje obu
podmiotéw, zasady bezpieczenstwa informacji muszg zosta¢ zachowane przez
wszystkie strony umowy na podstawie standardow ISO 27001.

b) Wszelkie dane wrazliwe, poufne, niejawne i tajne muszg by¢ zabezpieczane
wedtug zatwierdzonych procedur i narzedzi. Dokumenty posiadajgce informacje i
dane oznaczone jako wrazliwe muszg by¢ zabezpieczone protokotem szyfrowania
lub hastem.

c) Wykonawca nie moze wykorzystywac¢ danych do celéw innych niz okreslonych w
umowie z Zleceniodawca.

3. Wymagania dotyczace architektury i bezpieczenstwa technicznego:

a) Infrastruktura musi by¢ zaprojektowana zgodnie ze standardami rodziny norm ISO
i IEC, stosujac jednoczesnie zasady ,,security by design” oraz ,,privacy by design”.

b) Infrastruktura musi byé¢ zaprojektowana w taki sposdb, aby umozliwi¢ wdrozenie
dodatkowych mechanizmow, w tym zewnetrznej kontroli dostepu i monitorowania
infrastruktury.
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c) Wykonawca zapewnia wdrozenie narzedzi do zbierania informaciji i zdarzen
bezpieczenstwa oraz ich ochrone przed modyfikacjg w trakcie trwania projektu.

d) Przeprowadzanie przez Wykonawce regularnych testéw podatnosci w
infrastrukturze i jej elementéw. Przekazywanie pozyskanych z nich informaciji
Zleceniodawcy.

4. Wymagania dotyczace infrastruktury:

a) Wykonawca zapewnia aktualizacje urzadzen, systeméw operacyjnych,
programéw, baz danych i komponentéw w trakcie trwania projektu.

b) Wykonawca zapewnia instalacje i wdrozenie zabezpieczen sieciowych, do ktérych
zaliczamy urzadzenia zapory sieciowej — UTM, konfiguracje przetacznikéw oraz
zastosowanie segmentacji sieci.

c) Wykonawca zapewnia regularne testy podatnosci zarzgdzanymi urzadzeniami i
systemami w infrastrukturze.

5. Wymagania dotyczace zarzadzania tozsamoscia i polityka dostepu:

a) Wykonawca jest zobowigzany do stosowania narzedzi zabezpieczajgcych, takich
jak wielosktadnikowe (MFA) lub dwusktadnikowe (2FA).

b) Stosowanie silnych haset zgodnych z polityka bezpieczenstwa i polityka haset.

c) Zarzadzanie dostepem wytgcznie dla osdb potwierdzonych i wyznaczonych przez
organizacje.

d) Wykonywanie regularnych przegladdow uprawnien uzytkownikow i logow wejsc
uzytkownikoéw.

6. Wymagania dotyczace ciagtosci dziatania i kopii zapasowych:

a) Wykonawca ma obowiagzek przygotowania planu ciggtosci dziatania i plan
odtwarzania po awarii.

b) Kopie zapasowe muszg byé wykonywane regularnie, wedtug zatwierdzonych
ustalen z Wykonawca. Kopia zapasowa musi by¢ przechowywana w bezpiecznej
lokalizacji, zatwierdzonej przez Zleceniodawce.

c) Testy odtwarzania danych muszg by¢ przeprowadzane co najmniej raz w roku, na
podstawie zatwierdzonych procedur bezpieczenstwa informacji.

7. Wymagania dotyczace monitorowania infrastruktury i audytu:

a) Monitorowanie sieci musi odbywa¢ sie jako proces nieprzerwany, stosujgc
zasade 24/7/365.

b) Logi muszg by¢ przechowywane przez okres okreslony i lokalizacji w umowie.



c) Wykonawca umozliwia przeprowadzenie audytu bezpieczenistwa przez
Zamawiajgcego.

d) Wykonawca zobowigzuje sie do niezwtocznego zgtaszania incydentow
bezpieczenstwa ustalonych z Zleceniodawca.

8. Wymagania dotyczace incydentéw bezpieczenstwa:
a) Wykonawca musi posiadac¢ procedure zarzadzania i reagowania na incydenty.

b) W przypadku naruszenia danych osobowych Wykonawca musi zgtosi¢ incydent
do Zleceniodawcy oraz odpowiednich w.

c) Wykonawca zapewnia wykonanie analizy incydentu i wdrozenie dziatan
naprawczych po zakonczeniu procesu analizy.

9. Wymagania dotyczace dokumentaciji:

a) Wykonawca dostarcza petng dokumentacje bezpieczenistwa, do ktérych
zaliczamy:

o Polityke bezpieczenstwa informacji,
o Polityke Zarzadzania Systemem,
o Procedure tworzenia kopii zapasowych i odtwarzania,
o Procedura nadawania i odbierania uprawnien,
o Zarzadzanie | rejestrincydentéw.
o Inne, wymagane przez regulacje prawne i przepisy.
b) Dokumentacja musi by¢ aktualizowana przed zakonczeniem projektu.
10. Wymagania dotyczace podwykonawcow:

a) Wykonawca ponosi petng odpowiedzialnosc¢ za dziatania podwykonawcow w
trakcie .

b) Podwykonawcy muszg spetniac¢ te same wymagania bezpieczenistwa co
Wykonawca.

c) Wykonawca musi uzyskaé zgode Zamawiajgcego na korzystanie z
podwykonawcow.





